
附件  
龙采公司网络安全问题

	序号
	问题系统
	漏洞类型
	问题危害

	1
	VPlus 云平台系统
	Springboot接口未投权访问
	可直接访问接口，导致敏感信息泄露.

	2
	龙采科技集团有限责任公司所属系统
	信息泄露
	可导致系统配置等敏感信息泄露.

	3
	VPlus 云平台系统
	Swagger 接口泄露测
	可直接访问接口，导致敏感信息泄踪.

	4
	龙采云系统
	命令执行
	可执行任意代码

	5
	龙采云系统
	未投权访间
	可未授权直接访问，导致信息泄露

	6
	zxtlccn系统
	SQL注入
	可从数据库中获取敏感数据、修改数据库数据、执行数据库管理等操作

	7
	jmsshfs 系统
	远程代码执行
	可执行任意代码

	8
	龙采官网系统
	任意文件读取
	可未授权获取系统内部资源信息和相
关配置

	9
	erp系统
	接口未授权访问
	可直接访问接口，导致敏感信息泄落



